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W dzisiejszym, stale zmieniajacym sie cyfrowym otoczeniu, wszystkie firmy, bez wzgledu na skale prowadzonej
dzialalnosci, narazone sa na incydenty zwigzane z naruszeniem cyber-bezpieczenstwa. Wedlug Agencji CISA
(Cybersecurity and Infrastructure Security Agency), w przypadku 50% sposrod znanych i wykorzystanych podatnosci

(KEVs- Known Exploited Vulnerabilities), do wykorzystania luki dochodzi w ciggu maksymalnie dwoch dni od
momentu jej zidentyfikowania, a w czasie krétszym niz miesigc wykorzystywanych jest az 75% z nich. Dlatego tez,
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kluczowe jest posiadanie programu do zarzadzania podatnosciami w celu jak najszybszego reagowania, zanim zloSliwe
oprogramowanie rozprzestrzeni sie wewnatrz sieci danej organizacji.

Dynamiczne wykrywanie podatno$ci z Chubb

Aby wesprze¢ swoich klientéw, w ramach ustugi Vulnerability
Management Outreach, zesp6t Cyber Intelligence Team

w Chubb stale monitoruje, skanuje i identyfikuje luki w
zabezpieczeniach oraz nowe krytyczne zagrozenia.
Ubezpieczajacy zainteresowani otrzymywaniem alertow,
ktorzy dokonaja wezesniejszej rejestracji, korzystaja z
nastepujacych ustug :

Program informacyjny (Outreach Program) -

proaktywne powiadomienie Ubezpieczajacych

w zakresie cyber-bezpieczefistwa, jesli w ich

Srodowisku zostang wykryte znane krytyczne luki w

zabezpieczeniach, ktore charakteryzujg sie wysokim

prawdopodobiefistwem ich wykorzystania.

» Wstepna komunikacja za posrednictwem poczty
e-mail, zawierajgca szczegotowe informacje na
temat zagrozenia oraz odpowiednich dziatan
zaradczych niezbednych do podjecia.

 Dalsze dzialania prowadzone za poSrednictwem
poczty e-mail i rozméw telefonicznych.

Alerty o naruszeniach (Breaking Alerts) -

alerty wysylane sa do Ubezpieczajacych, gdy

zostang wykryte nowe luki w zabezpieczeniach o

duzym prawdopodobiefistwie ich wykorzystania,

ktére moga mie¢ wpltyw na ich sSrodowisko.

+ Komunikacja e-mailowa zawierajgca informacje
0 nowym zagrozeniu jest zazwyczaj wysylana w
ciaggu 24 godzin od wykrycia.

Dodatkowa usluga zwigzana z zarzadzaniem
podatnosSciami

Poza ustugg External Vulnerability Management Outreach,
wszyscy Ubezpieczajacy sa uprawnieni do skorzystania

Z ponizszej ustugi:

¢ External Vulnerability Monitoring - we wspolpracy z
BitSight, Ubezpieczajacy we wlasnym zakresie mogg
monitorowac ryzyko cybernetyczne jako codzienng miare
swojego poziomu bezpieczenistwa za poSrednictwem
platformy, ktéra wykorzystuje kluczowe wskazniki do
podkreslania zaré6wno mocnych, jak i potencjalnie stabych
stron, zapewniajgc wglad w bezpieczefistwo ich organizacji.

Aby zarejestrowac sie w programie Vulnerability Management Outreach dotyczacym zarzadzania lukami

w zabezpieczeniach firmy i uzyskac wiecej informacji na temat ustug cybernetycznych Chubb, zapraszamy
do odwiedzenia naszej : strony internetowej.



https://www.chubb.com/pl-pl/poland-cyber-services.html

Program Zasiegu WrazliwosSci Chubb

Czesto zadawane pytania dotyczace alertow

@ Czesto zadawane ogolne pytania

Jaki jest cel programu Chubb Vulnerability Outreach?

Jego celem jest powiadamianie firm o narazeniu na wysokie ryzyko wynikajace
z luk w zabezpieczeniach i innych powaznych bledéw konfiguracji (otwarte
porty, zlosliwe oprogramowanie itp.). Firma Chubb przyjela to podejscie, aby
ostrzegac i pomagac posiadaczom polis w identyfikowaniu i rozwigzywaniu
probleméw zwigzanych z Internetem, ktére nasz zespét ds. wykrywania
zagrozen sklasyfikowal jako zagrozenia wysokiego ryzyka. Z tego wzgledu kazda
ze zidentyfikowanych przez nas luk moze zostac i zostanie wykryta takze przez
oszustow. Co wiecej, luki w zabezpieczeniach wyszukiwane przez Chubb uwaza
sie za wysoce podatne na ataki zewnetrzne.

Dlaczego Chubb ostrzega mnie o lukach w moich zabezpieczeniach?

Jest to wazna czeS$¢ partnerskiej relacji pomiedzy firma Chubb a naszymi
klientami. Od ponad stu lat Swiadczymy naszym klientom na calym Swiecie
ustugi z zakresu inzynierii ryzyka, co pozwolilo ubezpieczonym lepiej
zarzadzacé ryzykiem, a firmie Chubb stac sie lepszym ubezpieczycielem.

W cyberprzestrzeni nie jest inaczej. Poniewaz klasyfikujemy luki w
zabezpieczeniach, wykrywane w srodowiskach naszych klientow, wedlug
powodowanych strat i/lub obecnosci na listach cyberzagrozen, ograniczenie
narazenia na te luki ma nadrzedne znaczenie.

Czy te alerty maja jakis wplyw na moje ubezpieczenie?

Nie. Jednak nieche¢ do podjecia dzialari w celu usuniecia tych priorytetowych
luk moze mie¢ wplyw na ocene ryzyka danej polisy w przyszlosci. Na przyklad,
jesli stale bedziemy dostrzegac dane luki w zabezpieczeniach, a posiadacz
polisy nie bedzie reagowal ani podejmowat Zzadnych dzialafi, mozemy rozwazy¢
nieprzedluzenie ochrony ubezpieczeniowe;j.



Czy jest to test penetracyjny?

» To nie jest test penetracyjny. Nie ma aktywnego skanowania ani préb
infiltracji Srodowiska klienta. Proces ten wykorzystuje zewnetrzne platformy
pasywnego skanowania, ktére wykorzystuja kombinacje Open-Source
Intelligence (OSINT) i pasywnego skanowania. Pasywne skanowanie jest
nieinwazyjna i bezpieczna metoda identyfikacji zasob6w dostepnych w
Internecie oraz wszelkich potencjalnych luk w zabezpieczeniach lub btednych
konfiguracji z nimi powigzanych.

|j:| Czesto zadawane pytania
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Dlaczego je otrzymuje?

* Klient otrzymuje alert, poniewaz zarejestrowat sie w programie Chubb Vulnerability
Outreach, dostepnym dla naszych klientéw jako ustuga uzupehiajaca ich
polisy ubezpieczeniowej Cyber. Dotyczy on wykrytej luki w zabezpieczeniach
(KEV) lub jakiegokolwiek innego powaznego niedociagniecia dotyczacego
cyberbezpieczefistwa, ktére zostalo wykryte za pomocg nienaruszajacych
prywatnosci zewnetrznych narzedzi skanujacych, takich jak BitSight i Security
Scorecard. Alert zawiera informacje, ktére zesp6t IT ubezpieczonego moze
wykorzystac do zidentyfikowania i naprawy narazonych systemow.

Co zrobié, jesli nie rozumiem tych alertéw?

» Zespol ds. wykrywania cyberzagrozen w Chubb chetnie oméwi ten proces i
szczegOly alertéw z kazdg osoba w firmie klienta. Moze on rowniez przestaé
je do swojego wewnetrznego specjalisty ds. bezpieczenistwa informacji lub
zewnetrznego ustugodawcy, ktory nadzoruje jego Srodowisko, w celu uzyskania
wyjasnien i/lub spostrzezen.

Nie wiem co to jest i co z tym zrobi¢. Czy moge uzyskac¢ pomoc?

»  Oczywiscie. Mozna poprosic¢ o rozmowe telefoniczng z zespolem doradczym ds.
ryzyka cybernetycznego Chubb, wysylajac wiadomos¢ na adres Cyber@chubb.com

» Nalezy doda¢ komentarz informujacy o otrzymaniu alertu o luce w
zabezpieczeniach i potrzebie omoéwienia tej kwestii.

To nie jest m6j adres IP. Czy trzeba podja¢ jakie$ dzialania?

» Prosimy o przestanie alertu na adres Cyber@Chubb.com, podajac konkretne
blednie przypisane adresy IP. Zaktualizujemy nasze rejestry, wskazujac, ze
dotyczg one nieubezpieczonego zasobu. Jezeli klienta wykaze zainteresowanie,
zespot doradczy ds. ryzyka cybernetycznego Chubb moze udzieli¢ jego
zespotowi IT wskazéwek, jak sprawdzi¢ te ustalenia za pomoca Bitsight lub
Security Scorecard, aby zapobiec przyszlym automatycznym alertom o blednie
przypisanych adresach IP.

To nie jest moja domena.

» Nalezy skontaktowac sie z nami pod adresem Cyber@Chubb.com i
potwierdz poprawno$¢é domeny, a Chubb odpowiednio zaktualizuje polise.
Nastepnie zaktualizujemy nasze dane, aby wykazaé, ze podatnos¢ dotyczy
nieubezpieczonego zasobu i zamkniemy powigzang sprawe.
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Oferta ustug cybernetycznych moze ulec zmianie. Wszelkie zmiany oferty ustug cybernetycznych beda odzwierciedlane w lokalnym formularzu internetowym dotyczacym ustug
cybernetycznych. Ubezpieczajacy jest zobowiazany do zapoznania sie z warunkami i zasadami $wiadczenia ustug cybernetycznych przez kazdego dostawce w celu potwierdzenia
mozliwo$ci skorzystania z danej ushugi oraz uzyskania informacji o ewentualnych zmianach, jakie moga nastapi¢ w zakresie §wiadczenia danej ushugi.

USLUGI CYBERNETYCZNE OFEROWANE PRZEZ DOSTAWCOW ZEWNETRZNYCH ZE ZNIZKA:
Zewnetrzne monitorowanie podatno$ci, Menedzer bezpiecznych hasel

Opisane powyzej ustugi cybernetyczne sa oferowane przez dostawcéw zewnetrznych ubezpieczajacym, ktorzy zawarli umowy ubezpieczenia z Chubb. Przez wskazany okres poczatkowy
ustugi cybernetyczne oferowane sa bez dodatkowych oplat, pod warunkiem, Ze ubezpieczajacy jest nowym abonentem/klientem danego dostawcy ustug cybernetycznych i spelnia
pozostale wymagania okreslone przez danego dostawce ustug cybernetycznych. Po zakonczeniu okresu poczatkowego, przy okazji odnowienia umowy ubezpieczenia, ubezpieczajacy moga
mie¢ mozliwo$¢ kontynuacji korzystania z ustug cybernetycznych po obnizonej cenie. Warto$¢ znizki moze sie r6zni¢ w zaleznosci od produktow i ustug. Znizki na produkty i ushugi
oferowane przez dostawcow ustug cybernetycznych sa dostepne wylacznie dla ubezpieczajacych posiadajacych aktualnie obowiazujace umowy ubezpieczenia zawarte z Chubb i podlegaja
odpowiednim przepisom dotyczacym ubezpieczen. Produkty i ushugi $wiadczone przez dostawcow zewnetrznych §wiadczone sa na zasadach okre$lonych w warunkach umowy, ktora
ubezpieczajacy zawrze z dostawea zewnetrznym. Decyzja ubezpieczajacego o skorzystaniu z ustug cybernetycznych podejmowana jest bez zaangazowania Chubb. Chubb nie ponosi zadnej
odpowiedzialnosci za produkty lub ushugi §wiadczone przez dostawcéw zewnetrznych.

Zawarto$¢ tego materiatu shuzy wylacznie celom informacyjnym i nie stanowi osobistej porady ani zalecenia zwiazanego z produktem lub ustuga dla zadnej osoby lub firmy. Zapoznaj sie z
dokumentacja dotyczaca polisy wydana w celu uzyskania pelnych Ogolnych Warunkéw Ubezpieczenia.

Chubb European Group SE Spoétka Europejska Oddzial w Polsce, z siedziba w Warszawie, adres: ul. Krolewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego
Rejestru Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, X1I Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000233686, NIP
1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zakladem ubezpieczen podlegajacym przepisom francuskiego kodeksu
ubezpieczen, zarejestrowanym w Rejestrze Dzialalno$ci Gospodarczej i Rejestrze Spolek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba
we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci
896,176,662 EUR, oplacony w catosci.

Wykorzystujemy Panstwa dane osobowe przekazane nam [lub, odpowiednio do okoliczno$ci, Pafistwa brokerowi ubezpieczeniowemu] na potrzeby wystawienia polisy, zarzadzania polisa,

obstugi roszczen oraz do innych celéw zwiazanych z ubezpieczeniem,opisanych szczegétowo w naszej Ramowej Polityce Prywatnos$ci dostepnej tutaj: www.chubb.com/pl-pl/footer/
privacy-policy.html
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